УТВЕРЖДЕНА

приказом управления культуры и молодежной политики администрации Пожарского муниципального района 

Приморского края 

от «02» апреля  2018 г. № 35
ПОЛИТИКА
управления культуры и молодежной политики администрации Пожарского муниципального района Приморского края в отношении обработки персональных данных

 

1. Общие положения

Политика обработки персональных данных (далее – политика) разработана в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – 152-ФЗ) и определяет порядок обработки персональных данных и меры по обеспечению безопасности персональных данных в управлении культуры, спорта и молодежной политики администрации Пожарского муниципального района Приморского края (далее – Управление) с целью защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также порядок работы (сбора, обработки, использования, хранения и т. д.) с персональными данными работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.

В политике используются следующие основные понятия:

· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· информационная система персональных данных – совокупность  содержащихся в базах данных персональных данных, и обеспечивающих их обработку информационных технологий и технических средств;
· конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;
· обезличивание персональных данных – действия, в результате которых невозможно определить без использования дополнительной информации принадлежность персональных данных конкретному субъекту персональных данных;

· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· оператор – муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно​телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

· субъект персональных данных — физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных;
· трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу.

· уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных и (или) результате которых уничтожаются материальные носители персональных данных.

2. Цели сбора и обработки персональных данных

2.1. Управление осуществляет сбор и обработку персональных данных в следующих целях:

· осуществления деятельности, предусмотренной Положением об Управлении, нормативными правовыми актами органов местного самоуправления Пожарского муниципального района, законодательством Российской Федерации и Приморского края;

· заключения, исполнения и прекращения гражданско-правовых договоров с физическими, юридическим лицами, индивидуальными предпринимателями и иными лицами, в случаях, предусмотренных законодательством Российской Федерации;

· организации кадрового учета Управления, обеспечения соблюдения законов и иных нормативных правовых актов, заключения и исполнения обязательств по трудовым и гражданско-правовым договорам; ведения кадрового делопроизводства, содействия сотрудникам в трудоустройстве, обучении и продвижении по службе, пользования различного вида льготами, исполнения требований налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц, а также единого социального налога, пенсионного законодательства при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение, заполнения первичной статистической документации, в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, федеральными законами;

· работой с обращениями граждан в соответствии с законодательством Российской Федерации.

3. Принципы и условия обработки персональных данных

3.1. Принципы обработки персональных данных

Обработка персональных данных в Управлении осуществляется на основе следующих принципов:

· законности и справедливой основы;

· ограничения обработки персональных данных достижением конкретных, заранее определенных и законных целей;

· недопущения обработки персональных данных, несовместимой с целями сбора персональных данных;

· недопущения объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

· обработки только тех персональных данных, которые отвечают целям их обработки;

· соответствия содержания и объема обрабатываемых персональных данных заявленным целям обработки;

· недопущения обработки персональных данных, избыточных по отношению к заявленным целям их обработки;

· обеспечения точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных;
· уничтожения либо обезличивания персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, при невозможности устранения Оператором допущенных нарушений персональных данных, если иное не предусмотрено федеральным законом.

3.2. Условия обработки персональных данных

Управление производит обработку персональных данных при наличии хотя бы одного из следующих условий:

· обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Управление функций, полномочий и обязанностей;

· обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
· обработка персональных данных необходима для исполнения полномочий органов местного самоуправления и функций организаций, участвующих в предоставлении  муниципальных услуг, включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;
· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия убъекта персональных данных невозможно;
· обработка персональных данных необходима для осуществления прав и законных интересов Управления или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе (далее общедоступные персональные данные);

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

3.3. Конфиденциальность персональных данных

Управление и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

4. Правовые основания обработчики персональных данных

Политика обработки персональных данных в Управлении определяется в соответствии со следующими нормативными правовыми актами:

· Трудовой кодекс Российской Федерации;

· Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении Перечня сведений конфиденциального характера»;

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Постановление Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Постановление Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами»;

· Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Методическими рекомендациями по применению приказа Роскомнадзора от 05 сентября 2013 года № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;

· Положение об Управлении;

· Локальных нормативных актов, регламентирующих защиту и обработку персональных данных в Управлении;

· Согласие на обработку персональных данных;

· Договоры с физическими лицами.

5. Объем и категории обрабатываемых персональных данных

Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные на должны быть избыточными по отношению к заявленным целям их обработки.

В Управлении выделяются следующие категории персональных данных:

· обезличенные и/или общедоступные персональные данные;

· персональные данные общей категории, которые не могут быть отнесены к специальным категориям персональных данных, к биометрическим персональным данным, к общедоступным или обезличенным персональным данным;

· специальные категории персональных данных.

5.1. Общедоступные персональные данные и их источники 

Обезличенные персональные данные – данные, в отношении которых невозможно определить их принадлежность конкретному физическому лицу.
В целях информационного обеспечения у Управления могут создаваться общедоступные источники персональных данных субъектов, в том числе справочники и адресные книги. В общедоступные источники персональных данных с письменного согласия субъекта могут включаться его фамилия, имя, отчество, дата и место рождения, должность, номера контактных телефонов, адрес электронной почты и иные персональные данные, сообщаемые субъектом персональных данных.

Сведения о субъекте должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта либо по решению суда или иных уполномоченных государственных органов.

5.2. Специальные категории персональных данных

Cпeциaльныe дaнныe — cвeдeния o расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья субъекта персональных данных. 
Обработка Управлением специальных категорий персональных данных допускается в случаях, обозначенных в разделе 3.2. настоящей политики.
Обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась их обработка, если иное не установлено федеральным законом.

Обработка персональных данных о судимости может осуществляться оператором исключительно в случаях и в порядке, которые определяются в соответствии с федеральными законами.

6. Категории субъектов обрабатываемых персональных данных

6.1. Сведениями, составляющими персональные данные, в Управлении является любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

6.2.Управление обрабатывает персональные данные следующих категорий субъектов персональных данных:

· муниципальных служащих;

· граждан, претендующих на замещение должностей муниципальной службы;

· работников структурных подразделений Управления, а также граждан, претендующих на эти должности;

· лиц, замещающих должности руководителей подведомственных учреждений;

· граждан, претендующих на замещение должностей руководителей подведомственных учреждений;

· физических лиц, обратившихся в Управление;

· агентов (контрагентов) при заключении договоров гражданско-правового характера.

7. Поручение обработки персональных данных другому лицу

Управление вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. 

Лицо, осуществляющее обработку персональных данных по поручению Управления, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные 152-ФЗ.

8. Передача персональных данных

8.1. Информация, относящаяся к персональным данным работника, может быть предоставлена другим органам в порядке, установленном федеральным законом.

8.2. Передача информации третьей стороне возможна только при письменном согласии работников.

8.3. Управление не вправе предоставлять персональные данные работника третьей стороне без письменного согласия работника за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

8.4. Управление обязано убедиться в том, что иностранным государством, на территорию которого предполагается осуществлять передачу персональных данных, обеспечивается адекватная защита прав субъектов персональных данных, до начала осуществления такой передачи.

8.5. Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, может осуществляться в случаях:

· наличия согласия в письменной форме субъекта персональных данных на трансграничную передачу его персональных данных;

· исполнения договора, стороной которого является субъект персональных данных.

9. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным

9.1. В случае предоставления субъектом персональных данных фактов о неполных, устаревших, недостоверных или незаконно полученных персональных данных Управление обязано внести необходимые изменения, уничтожить или блокировать их, а также уведомить о своих действиях субъекта персональных данных.

9.2. В случае подтверждения факта неточности персональных данных персональные данные подлежат их актуализации Управлением, а или неправомерности их обработки такая обработка должна быть прекращена.

9.3. При достижении целей обработки персональных данных, а также в случае истечения срока согласия на обработку персональных данных или отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если: 
· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

· Управление не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных 152-ФЗ или иными федеральными законами;

· иное не предусмотрено иным соглашением между Управлением и субъектом персональных данных.

9.4. Управление обязан сообщить субъекту персональных данных или его представителю информацию об осуществляемой им обработке персональных данных такого субъекта по запросу последнего. 

 

10. Порядок прекращения допуска работников к обработке персональных данных

 

10.1. Допуск к обработке персональных данных работников прекращается:

· при увольнении работника, имеющего допуск;

· при переводе работника, имеющего допуск, на должность, выполнение работ по которой уже не требует допуска к обработке персональных данных.

